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JANUSEC应用网关提供快捷、安全的应用发布

全站HTTPS接入
安全审查（WAF/CC）
安全加持（身份认证）
负载均衡（内容加速）
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特性1：业务快速发布上线（通过Web界面配置完成）
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Web化应用配置 快速发布，提升效率，降低成本



特性2：内置WAF，防黑客入侵

效果图：拦截SQL注入

效果图：拦截敏感信息泄露Web化管理WAF规则



特性3：内置CC，防黑客攻击，与防火墙或验证码联动

效果图：主机防火墙nftables生效，攻击IP被封，自动解封

效果图：验证码生效（配置成验证码时）Web化CC规则配置



特性4：身份认证（直接在应用网关上开启，保护无身份认证的内部应用）
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可选的身份认证机制：

• 企业微信扫码

• 钉钉扫码

• 飞书扫码

• LDAP+认证器双因子认证

• CAS 2.0 协议



特性5：全站HTTPS质量保障，私钥统一加密存储

网关提供的HTTPS安全保障：

❑ 禁用不安全的SSL/TLS版本，使用TLS 1.2或以上版本

❑ 选用前向安全算法（主密钥泄露时不影响到历史通信记录的安全）

❑ 一键启用HSTS (浏览器默认HTTPS)或自动跳转HTTPS(301跳转)

❑ 私钥统一在应用网关加密存储，防止各业务随意存放带来泄露隐患业务不用持有数字证书，下拉选择证书即可

HTTPS安全质量检测结果



特性6：内置安全运维通道（基于浏览器，关联员工ID和SSH账号，可审计）

通过浏览器即可登录目标服务器，通道安全可控，日志关联到员工ID



其他特性

❑ 统计Dashboard

‐ WAF拦截统计

‐ 访问统计

❑ 负载均衡

‐ 多节点

‐ 静态内容加速

❑ 后端服务器健康检查

‐ 自动屏蔽离线服务器

‐ 自动检测与恢复转发

❑ 内容安全策略（CSP）



典型使用场景（1）：简化发布流程与防火墙管理
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特性 传统IT 传统互联网 JANUSEC应用网关

上线发布
• 前置机物理服务器部署或转发服务

器配置
• 服务器通过外网网卡直接对外发布 • 通过Web界面，简单高效

防火墙管理 • 防火墙策略申请 • 不需申请防火墙策略（或需要登记） • 不需要

预防高危端口 • 较少出现误开高危端口的情况 • 容易出现误开高危端口的情况 • 不会误开高危端口（业务只配置内网网卡）

传统发布模式与JANUSEC发布模式对比
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JANUSEC应用网关接入方案



典型使用场景（2）：整合身份认证/HTTPS/安全防御/安全运维/负载均衡
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应用网关 ❑ 适用于企业内部推广全站HTTPS

❑ 为内部缺乏身份认证机制的业务批量开启身份认证

❑ 保护业务免受Web入侵&CC攻击

❑ 提供便捷可审计的安全运维通道

❑ 提供负载均衡与内容加速（多节点部署）



Thank you!

https://www.janusec.com/

https://www.janusec.com/
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